Zatacznik nr 2 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

I.  Ogédlna charakterystyka i warunki realizacji zamoOwienia:

1. Dostawa fabrycznie nowego sprz¢tu komputerowego wchodzacego w sktad Urzadzen
sieciowych na potrzeby RCIM

2. Zamawiajacy nie dopuszcza skladanie ofert czesciowych, gdzie czes¢ (zadanie)
stanowi:

a. Zadanie cze$ciowe nr 1 — dostawa fabrycznie nowego sprzg¢tu komputerowego-
Urzadzenie sieciowe typu UTM.

b. Zadanie czesciowe nr 2 — dostawa fabrycznie nowego sprz¢tu komputerowego-
Urzadzenie sieciowe typu Router.

3. Przedmiotem zamowienia jest:

a) dostarczenie do siedziby Zamawiajgcego przedmiotu zamowienia zgodnego z OPZ,

b) udzielenie niezbednych licencji na oprogramowanie,

c) dostarczone Urzadzenia sieciowe beda posiadaly najnowsze stabilne na dzien
dostawy Oprogramowanie uktadowe udostepniany przez producenta urzadzenia,

d) dostarczenie instrukcji obstugi przedmiotu zamoéwienia, w jezyku polskim lub
angielskim,

e) udzielenie gwarancji na dostarczony przedmiot zamowienia

f) wykonanie czynnosci umozlwiajacych uruchomienie wsparcia gwarancyjnego dla
Urzadzen sieciowych, tacznie z potwierdzona rejestracja, majaca status aktywny
na stronach www producentow tych Urzadzen sieciowych. Wsparcie o ktorym
mowa ma mie¢ status aktywny na stronie www producenta, nie pdzniej niz od dnia
podpisania protokotu odbioru Urzadzen sieciowych.

g) zapewnienie uaktualnien Oprogramowania uktadowego oraz uaktualnien Licencji
i subskrypcji UTM, producenta danego Urzadzenia sieciowego, zgodnie ze ztozong
oferta.

h) w ramach gwarancji, wykonawca zobowigzany jest wykona¢ aktualizacje
Oprogramowania uktadowego Urzadzen sieciowych, nie rzadziej niz raz w danym
roku kalendarzowym, w terminie uzgodnionym z Zamawiajacym lub
Administratorem RCIM. Zaklada si¢, ze pierwszym rokiem w ktorym nastapi
instalacja Oprogramowania uktadowego jest rok 2020.

4. Oferowany sprzet i oprogramowanie musi by¢ objete gwarancjg producenta przez okres
zgodny ze zlozona oferta, jednak nie krotszy niz zawarty w opisie wymagan
minimalnych. Okres gwarancji bedzie liczony od daty podpisania protokotu odbioru.

5. Naprawy beda dokonywane w miejscu eksploatacji Urzadzen sieciowych,

6. Wszelkie koszty usunigcia Awarii (ustug, czeSci, sprzgtu zastepczego i transportu)
ponosi Wykonawca,

7. Producent oferowanego sprzetu musi zapewni¢ wysoki poziom wsparcia technicznego,
o zostanie potwierdzone przez:

a) Oferowane produkty musza spetnia¢ wszystkie parametry okreslone w niniejszym
zalgczniku oraz by¢ fabrycznie nowe, oznakowane symbolem CE, pochodzi¢
z legalnego zrodta, musza by¢ dostarczone przez autoryzowany kanal sprzedazy
producenta na terenie kraju i objgte standardowym pakietem ustug gwarancyjnych
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10.

11.

12.

13.

14.

15.

16.

zawartych w cenie urzadzenia i oprogramowania swiadczonych przez sie¢
serwisowg producenta na terenie Polski. Wraz z dostawa nalezy zalaczy¢
informacje¢ od producenta potwierdzajaca, ze dostarczane urzadzenie 0 numerach
seryjnych pochodzg z autoryzowanego kanatu sprzedazy producenta i zostaty
wyprodukowane nie dawniej niz 3 miesigce przed ich dostarczeniem.
Zamawiajacy zastrzega sobie prawo do zadania potwierdzenia zrédla
pochodzenia urzadzenia w postaci o§wiadczenia producenta. Pochodzit z biezacej
oferty producenta przeznaczonej na rynek Unii Europejskiej. Byt fabrycznie
nowy, tj. fabrycznie zapakowany, nieuzywany w innych projektach, ani testach.
Nie dopuszcza si¢ produktow prefabrykowanych i odnawianych.
Wymaga sie, aby funkcjonalnos$ci zdefiniowane w opisie minimalnych wymagan
dla danego Urzadzenia sieciowego, byly zrealizowane w postaci jednolitej
zamknietej platformy sprze¢towej wchodzacej w sklad danego Urzadzenia
sieciowego wykonanego przed producenta tego Urzadzania sieciowego.
Wykonawca winien przedstawi¢ nazwe, producenta i model oferowanego sprzetu
I oprogramowania w poszczeg6lnych jego rodzajach.
W stosunku do technologii objetej przedmiotem niniejszego postgpowania (tzw.
produkty podwdjnego zastosowania), po podpisaniu umowy Wykonawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, ze przy
jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wilasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami 0 znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania mig¢dzynarodowego pokoju i bezpieczenstwa
(Dz. U. z 2004, Nr 229, poz. 2315 z p. zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoScig tzw.
wewnetrzny system kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa 1 tranzytu w odniesieniu do produktow podwojnego
zastosowania.
Sprzet 1 jego komponenty musza by¢ oznakowane przez producenta w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.
Do kazdego Urzadzenia sieciowego musi by¢ dostarczony komplet no$nikow
umozliwiajacych  odtworzenie Oprogramowania uktadowego zainstalowanego
w Urzadzeniu sieciowym.
Przedmiot zamowienia musi pochodzi¢ z autoryzowanego przez jego producenta kanatu
dystrybucji w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotow
trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony
do sprzedazy i serwisu na rynku polskim.
Przed dostawg Urzadzen sieciowych, musza by¢ one zarejestrowane przez producenta,
bezposrednio na Zamawiajacego, jako jedynego uzytkownika po opuszczeniu fabryki.
Jesli producent nie prowadzi rejestracji produkowanego sprzetu, to wymaga sig¢
deklaracji producenta, iz sprzet jest fabrycznie nowy.
Zamawiajgcy moze zazgda¢ od Wykonawcy, przed dostawg przedmiotu zamowienia,
dokumentu zawierajagcego list¢ numerdéw seryjnych dostarczanych Urzadzen
sieciowych, w celu weryfikacji spelnienia warunkoéw licencyjnych oraz gwarancyjnych.
Zamawiajacy zastrzega sobie prawo do sprawdzenia spelnienia zakresu uprawnien
licencyjnych oraz gwarancyjnych, w polskim biurze producenta na podstawie numeru
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seryjnego urzadzenia — w przypadku niezgodnos$ci deklaracji Wykonawcy z opinig
producenta - Zamawiajacy odmowi odbioru przedmiotu zamdwienia, jako niezgodnego
ze specyfikacja istotnych warunkéw zamodwienia.
11 Opis minimalnych wymagan
1. Urzadzenie sieciowe typu UTM —szt. 1
a. Urzadzenie typu Rack 19”

b. Urzadzenie powinno dysponowac¢ portami minimum 16 x GE RJ45 (16 x LAN, 2
x GE SFP).

c. Podstawowe funkcje systemu muszg by¢ realizowane (akcelerowane) sprzetowo
przy uzyciu specjalizowanego uktadu ASIC lub MIPS.

d. Urzadzenie musi by¢ dostarczone z licencja producenta ,,na urzadzenie” - bez
limitu chronionych uzytkownikéw i1 urzadzen w sieci wewnetrzne;.

e. Wszystkie funkcje ochronne oraz zastosowane technologie, w tym system
operacyjny maja pochodzi¢ od jednego producenta.

f. Potagczenie dwoch identycznych urzadzen w klaster typu Active-Passive.

g. Dla zapewnienia wysokiej sprawnosci 1 skuteczno$ci dziatania systemu urzadzenia
muszg pracowac¢ w oparciu o dedykowany system operacyjny czasu rzeczywistego.
Nie dopuszcza si¢ stosowania komercyjnych systemdéw operacyjnych, ogdlnego
przeznaczenia.

h. System ochrony musi obstugiwa¢ w ramach jednego urzadzenia minimum
nastgpujace funkcjonalno$ci podstawowe:

- kontrole dostgpu - zaporg ogniowa klasy Stateful Inspection,

- ochrong przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP,
HTTP, HTTPS, FTP, IM),

- poufnos$¢ danych - IPSec VPN oraz SSL VPN,

- ochrong przed atakami - Intrusion Prevention System [IPS/IDS], oraz
funkcjonalnosci uzupetiajgcych:

- kontrole tresci — Web Filter [WF],

- kontrole pasma oraz ruchu [QoS i Traffic shaping],

- kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz P2P),
- zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

- monitoring, wykrywanie i alarmowanie o uszkodzeniu elementéw sprzgtowych
I programowych systemu zabezpieczen oraz tgczy sieciowych.

1. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia jednego z dwéch trybdw pracy:
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- jako router/NAT (3 warstwa 1SO-OSI),

- jako most/transparent bridge - tryb przezroczysty umozliwiajgcy wdrozenie
urzadzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.

j. Polityka bezpieczenstwa systemu zabezpieczen (firewall) musi uwzgledniac¢
minimum:

- adresy IP,

- interfejsy,

- protokoty 1 ustugi sieciowe,

- uzytkownikéw sieci,

- reakcje zabezpieczen,

- rejestrowanie zdarzen i alarmowanie o nich,

- zarzgdzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety,
oznaczenia DiffServ),

- urzadzenia musza obstuzy¢ nie mniej niz 10 000 polityk firewall,

- urzadzenia musza wykrywac 1 blokowac¢ ataki/techniki atakow stosowanych przez
hakeréw/krakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port
Scan, DDoS) 1 niebezpiecznych komponentow (m.in. Java/ActiveX),

- urzadzenia muszg zapewni¢ ochrong sieci VPN przed atakami Replay Attack oraz
limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP,

- aktualizacja bazy sygnatur ma si¢ odbywac recznie lub automatycznie,
- ma by¢ zapewniona mozliwos¢ wykrywania anomalii protokotdéw i ruchu,

- system zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdw za pomocg co najmniej nastgpujacych parametrow:

- hasel statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
urzadzenia,

- haset statycznych 1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP,

- haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o zewngtrzne bazy
danych.

k. Rozwigzanie ma umozliwia¢ budowe logowania Single Sign On w $rodowisku
Active Directory oraz eDirectory bez dodatkowych optat licencyjnych.

1. Wydajno$¢:

- zapewnienie mozliwo$ci obstugi min. 2 000 000 jednoczesnych potaczen i min. 14
000 nowych potaczen na sekundg,
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- przeplywno$¢ nie mniejsza niz 3,75 Gbps (dla pakietow o wielkosci 1518) dla
ruchu nieszyfrowanego,

- wydajno$¢ ruchu dla IPS nie mniejsza niz 1,8 Gbps

- umozliwienie obstugi min. 1000 jednoczesnych tuneli VPN IPSec w trybie Client
to Gateway oraz min. 500 w trybie SSL VPN.

m. Konfiguracja i zarzadzanie:

- ma by¢ umozliwiona konfiguracja systemu poprzez terminal i lini¢ komend oraz
wbudowang konsole graficzng (GUI),

- dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone poprzez
szyfrowanie komunikacji,

- musi by¢ zapewniona mozliwo$¢ definiowania wielu administratoréw o réoznych
uprawnieniach.

- Administratorzy musza by¢ uwierzytelniani za pomoca: haset statycznych, haset
dynamicznych (RA, RADIUS, RSA SecurelD),

- system ma umozliwia¢ aktualizacj¢ oprogramowania oraz zapisywanie
I odtwarzanie konfiguracji

- dla systemu bezpieczenstwa powinna by¢ dostepna zewngtrzna sprzgtowa
platforma centralnego zarzadzania pochodzaca od tego samego producenta,

- system/urzadzenia powinny mie¢ mozliwos¢ wspolpracy z zewnetrznym
kompatybilnym modutem centralnego zarzadzania umozliwiajagcym co najmniej:
przechowywanie 1 implementacje¢ polityk bezpieczenstwa dla urzadzen i grup
urzadzen z mozliwos$cia dziedziczenia ustawien po grupie nadrz¢dnej, zarzadzanie
wersjami firmware’u na urzadzeniach oraz zdalne uaktualnienia, monitorowanie
W czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM), zapis i zdalne
wykonywanie skryptow na urzadzeniach.

n. Mozliwos¢ rozbudowy:

- system powinien mie¢ mozliwo$¢ wspdlpracy z zewnetrznym modutem
raportowania i korelacji logow umozliwiajagcym: zbieranie logow z urzadzen
bezpieczenstwa, generowanie raportow

- w/w funkcjonalno$ci powinny by¢ zarzadzane poprzez jednga wspdlng konsole do
kontroli obu podsystemow.

0. Urzadzenie musi umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

p. W ramach funkcji IPSec VPN, SSL VPN — producent powinien dostarcza¢ klienta
VPN wspotpracujgcego z oferowanym rozwigzaniem.

r. Urzadzenie jest nielimitowane na uzytkownikow.

s. Urzadzenie ma uzywac pamigci FLASH o pojemnosci nie mniejszej niz 32 GB.
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t. Urzadzenie musi zawiera¢ osprze¢t niezbedny do prawidtowej instalacji w szafie
typu Rack 19”.

2. Urzadzenie sieciowe typu Router —szt. 1

o

Urzadzenie typu rack 19” o architekturze modularnej, wyposazone w 6 portow
Gigabit Ethernet przeznaczone dla moduléw optycznych typu SFP lub
réwnowaznych, a takze w 2 porty 10 Gigabit Ethernet przeznaczone dla modutow
optycznych typu SFP+ .

Urzadzenie musi posiada¢ 8 portow 1 Gigabit Ethernet. Wszystkie porty muszg by¢
wyposazone we wktadki typu SFP-GE-T 1000BASE-T SFP lub rownowazne.
Urzadzenie umozliwia rozszerzenie m.in. o nastepujace porty:

Urzadzenie posiada zasoby sprz¢towe pozwalajace przetacza¢ 19 Mpps oraz 20
Gbps ruchu.

Urzadzenie domyslnie pozwala na przelgczanie z predkoscia 2,5 Gbps 1 umozliwia
licencyjne odblokowanie wydajnosci do wartosci 20 Gbps.

Urzadzenie posiada dedykowany akcelerator kryptograficzny osiagajacy
wydajnos¢ 5 Gbps dla ruchu IMIX.

Urzadzenie posiada 8 GB pami¢ci RAM.

Urzadzenie obstuguje 1 000 000 prefiksow w tablicach ruting IPv4.

Urzadzenie obstuguje 1 000 000 prefiksow w tablicach ruting IPv6.

Urzadzenie obstuguje nastepujace protokoty routingu dynamicznego dla IPv4:
OSPF, ISIS, BGP.

Urzadzenie obstuguje nastepujace protokoly routingu dynamicznego dla IPvo6:
OSPFv3, ISIS, BGP.

Urzadzenie obstuguje Policy Based Routing, w tym takze routing oparty o pomiar
parametréw lacza (opodznienie, obcigzenie, jitter) z mozliwoscig definiowania

polityk per aplikacja.

. Urzadzenie umozliwia uruchomienie wydzielonych wirtualnych instancji

(przestrzeni) routingowych w oparciu o mechanizm VRF (Virtual Routingu
Forwarding), umozliwiajac m.in. wykreowanie wydzielonej logicznej sieci na
potrzebeg obstugi ruchu okreslonej aplikacji lub wydzielonego fragmentu sieci.
Urzadzenie obstuguje funkcjonalno$¢ Bidirectional Forwarding Detection (BFD),
zapewniajac przy tym wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu
statycznego.

Urzadzenie obstuguje funkcjonalno$s¢ BFD dla interfejséw skonfigurowanych do
wspolpracy z VRF.

Urzadzenie obstuguje multicast, w szczegdlnosci: PIM sparse/dense/SSM, IGMP,
MLD, Multicast VPN.

Urzadzenie obstuguje protok6t NHRP (ang. Next Hop Resolution Protocol).
Urzadzenie obstuguje protokot GDOI (RFC 3547).

Funkcjonalno$ci zwigzane z niezawodno$cia pracy:

system modularny umozliwiajacy aktualizacje poszczegdlnych modutow
programowych niezaleznie od siebie
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b)

c)
d)
€)
f)
9)
h)
i)

t.

a)
b)
c)
d)
e)
u.

a)

b)
c)

b)
c)

d)

redundancja procesoOw rutingowych realizowana poprzez uruchomienie dwoéch
kopii systemu operacyjnego

BFD dla OSPF, BGP, ISIS

IP FRR

BGP Prefix-Independent Convergence (PIC)

Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP

funkcjonalno$¢ VRRP

redundantne zasilacze 220V

mozliwos¢ wymiany modutow w trakcie pracy (ang. hot swap)

Urzadzenie obstuguje MPLS, w szczegdlnosci:

aLDP

b. EOMPLS, VPLS

6. MPLS L3 VPN

d. MPLS TE

e. MPLS FRR w trybach protekcji tacza oraz wezta

Urzadzenie obstuguje nastgpujace mechanizmy jakosci ustug (QoS):

klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per por VLAN zaréwno
dla IPv4 jak i IPv6

hierarchiczny QoS (H-QoS) 3 poziomy

klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametrow: adres MAC, adres IP, port TCP, VLAN ID, MPLS
EXP, 802.1p (CoS), IP ToS/DSCP

dynamiczna alokacja kolejek sprzgtowych, dostgpne min. 16 000 kolejek
algorytm Round Robin (Shaped Round Robin) dla obstugi kolejek

mozliwos¢ obstugi jednej kolejki z priorytetem w stosunku do innych

mechanizm ograniczania ilosci ruchu w kolejce priorytetowe;

mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP
mozliwo$¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla
ruchu o danej klasie obstugi (ingress policing, rate limiting)

mechanizm WRED

mozliwo$¢ wykorzystania rodzajow aplikacji/ruchu aplikacyjnego w tworzeniu
polityk QoS

Urzadzenie obstuguje nastepujace funkcje i elementy bezpieczenstwa:

sprzgtowa ochrona warstwy zarzadzajacej (Control Plane Policing), ze wsparciem
dla list kontroli dostepu

Unicast RPF (Reverse Path Forwarding)

listy kontroli dostgpu w oparciu o adresy IP Zrodlowe i docelowe, protokoty IP,
porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

30 000 wpisow IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4.000
list kontroli dostepu (ACL)

dostep administracyjny oparty o role z przypisanymi uprawnieniami

zasoby sprzetowe umozliwiajgce uruchomienie funkcjonalnosci zapory ogniowe]
typu stateful (ang. stateful firewall), przy czym zapora ogniowa:
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h)
i)

)

K)

umozliwia definicje stref bezpieczenstwa (zone-based firewall) z elastyczng
definicjg scenariuszy przesytu ruchu pomiedzy roznymi strefami (inspekcja ruchu,
odrzucanie ruchu, brak inspekcji)

obstuguje ruch IPv4 oraz IPv6

umozliwia konfiguracje polityk per wirtualna tablica routingu (VRF)

umozliwia obstuge 2 000 000 rownoczesnych sesji

umozliwia zestawianie 200 000 nowych potaczen HTTP na sekundg

zasoby sprzetowe realizujace funkcjonalnosci szyfrowania VPN z wydajnoscia
5 Gbps (AES256) z obstuga 8 000 tuneli IPSec

sieci VPN typu site-2-site oparte o IPSec

dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke
to spoke w celu optymalizacji transmsji danych pomiedzy oddziatami
bez-tunelowe sieci VPN w relacji kazdy z kazdym w celu zapewnienia optymalne;j
transmisji pomiedzy dowolnymi weztami oraz optymalnej realizacji polityk jako$ci
ustug (QoS) 1 transmisji multicast

algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC 4869),
w szczegllnosci:

Elliptic Curve Diffie-Hellman (FECDH)

Galois Counter Mode Advanced Encryption Standard (GCM-AFS) 128/256 bitow
Galois Message Authentication Code (GMAC-AES) 128/256 bitow

Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2

konfiguracja tuneli IPSec VPN w oparciu o protokot IKEv2

IKEv2 zarowno dla VPN typu site-2-site jak i dynamicznych

IKEVV2 zaré6wno dla ruchu IPv4 jak 1 IPv6

m) funkcjonalno$¢ VPN per VRF

n)

0)

P)

ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service
(DoS) poprzez mozliwos¢ klasyfikowania i limitowania ruchu docierajacego do
CPU

logowanie pakietow przekraczajacych skonfigurowane limity ruchu docierajacego
do CPU

mozliwo$¢ uruchomienia funkcjonalnosci analizy 1 klasyfikacji pakietow w
warstwie 2-7 polegajacej na przeszukiwaniu pakietow pod katem zawierania
specyficznych ciaggdow znakdéw 1 wykrywania na tej podstawie atakow

Urzadzenie musi by¢ dostarczone wraz z odpowiednimi licencjami bezpieczenstwa
zapewniajac obsluge funkcjonalnosci szyfrowania IPSec oraz funkcjonalnosci
zapory ogniowej typu stateful (ang. stateful firewall) opisanych powyzej
Urzadzenie umozliwia uruchomienie ustugi klasyfikacji ruchu w oparciu o gleboka
analizg pakietow, przy czym klasyfikacja ta:

opiera si¢ na kilku mechanizmach gwarantujacych poprawne rozpoznawanie wielu
aplikacji/protokotow

udostepnia 3 atrybuty opisujace dang aplikacje / protokot (atrybuty utatwiaja
konfigurowanie QoS na urzadzeniu poprzez grupowanie podobnych aplikacji /
protokotow na przyklad wszystkie aplikacje typu p2p maja taka sama warto$é
atrybutu okreslajacego typ aplikacji).

nie wymaga rozbudowy sprzg¢towej urzadzenia, jedynie zakup licencji

Urzadzenie obstuguje 4000 tuneli GRE.
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aa.
bb.

a)
b)

c)
d)

e)
f)

9)

h)

)

k)

CC.

dd.

ee.

Urzadzenie posiada mozliwos$¢ tunelowania przesylanych danych w postaci tuneli
GRE typu punkt-punkt oraz punkt-wiclopunkt z mozliwoscig uruchomienia
protokotow routingu dynamicznego pomig¢dzy urzadzeniami potgczonymi za
pomoca tuneli GRE.

Urzadzenie umozliwia ochrong¢ kryptograficzng tuneli GRE.

W ramach funkcjonalno$ci zarzadzania, urzadzenie:

umozliwia zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3
obstuguje Ethernet OAM (IEEE 802.3ah, IEEE 802. lag. ITU-T Y.1731)
obstuguje MPLS OAM

umozliwia pisanie skryptow konfiguracyjnych

obstuguje protokot Netflow ze wsparciem dla multicast oraz [Pv4/IPv6

posiada narzedzia IP SLA umozliwiajace pomiar parametrow jako$ciowych tacza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietow) i dostep
do tych informacji za pomoca SNMP

posiada obstuge mechanizmow uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotlow RADIUS lub TACACS+

posiada dedykowane porty do zarzadzania urzadzeniem: port konsoli (RJ45), port
Ethernet 10/100/1000 oraz port AUX

posiada port USB

posiada mozliwo$¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej

konfiguracja po dokonaniu edycji poza urzadzeniem moze by¢ ponownie
zaimportowana do urzadzenia i uruchomiona

urzadzenie posiada mozliwos¢ wyszukiwania fragmentéw konfiguracji z linii
polecen urzadzenia, dzigki stosowaniu wyrazen-filtrow

Urzadzenie posiada redundantne zasilacze AC 230V zintegrowane w obudowie
urzadzenia.

Urzadzenie umozliwia montaz w szafie 19”. Dostarczany sprzet musi by¢ objety
min. 12-miesigcznym (1 rok) serwisem opartym na serwisie producenta urzadzenia
swiadczonym w rezimie 24x7x4.

Urzadzenie musi zawiera¢ osprzet niezbedny do prawidlowej instalacji w szafie
typu Rack 19”.

IV Charakterystyka dostaw:

1.Dostawa sprzetu i1 oprogramowania nastgpi zgodnie ze specyfikacja 1 na warunkach
okreslonych ponizej:

a) Dostawa zostanie zrealizowana przez wykonawce w terminie nie dhuzszym niz 30 dni,
liczonych od dnia podpisania Umowy. Dostarczony sprzet bedzie fabrycznie nowy,
kompletny, nie uzywany w innych projektach oraz zapakowany przez producenta, w
szczego6lnosci nie dopuszcza si¢ produktéw ,,odnawianych” (ang. Refurbished).
Dostawy przedmiotu zamowienia, bedg si¢ odbywaé w Dni robocze w godzinach od
8.00 do 14.00.

W przypadku stwierdzenia przez uprawnionego pracownika Zamawiajgcego wad,
Zamawiajacy nie dokona odbioru catosci dostawy. Wykonawca bedzie wowczas
zobowigzany do dostarczenia na wlasny koszt catosci dostawy, wolnej od wad.

b)
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d) Dostawe uwaza si¢ za zakonczong co do catosci lub czgéci dostawy po podpisaniu
dokumentu potwierdzajacego ten fakt protokotem odbioru, niezawierajacego zadnych
zastrzezen co do uszkodzen lub brakow ilosciowych dostawy przedmiotu umowy.



